Znak: 1A.272.2.3.2018 Zalacznik nr 1b do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA dla cze$ci IT

»Dostawa kserokopiarek oraz systemu bezpieczenstwa firewall wraz
Z systemem raportowania”

do zadania pod nazwa:

»Zakup sprze¢tu informatycznego wraz z oprogramowaniem”

Przedmiotem zamodwienia jest dostawa 2 szt. kserokopiarek oraz systemu bezpieczenstwa
firewall wraz z systemem raportowania z pelnym wdrozeniem, ktory musi zapewnia¢ wszystkie
wymienione w opisie funkcje sieciowe i bezpieczenstwa, niezaleznie od dostawcy tacza. Dopuszcza
si¢ aby poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w
postaci osobnych, komercyjnych platform sprz¢towych lub komercyjnych aplikacji instalowanych na
platformach ogolnego przeznaczenia.

System realizujacy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 8
administratorow do poszczegdlnych instancji systemu.

W ramach postgpowania wymaganym jest dostarczenie i pelne wdrozenie centralnego systemu
logowania, raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa w ramach calej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w
srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajacej na bazie linux w $rodowisku
wirtualnym, z mozliwo$cia uruchomienia na co najmniej nastgpujacych hypervisorach: VMware
ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open
Source Xen 4.1+, KVM.



KOLOROWE URZADZENIE WIELOFUNKCYJNE

2 szt.
NAZWA PARAMETRU WYMAGANIA MINIMALNE
Technologia druku technologia laserowa, czterobgbnowa
Format oryginatu i kopii A3-A6
Predkos$¢ drukowania min. 25 stron A4 / min. w kolorze i mono
Rozdzielczos¢ drukowania 600x600 dpi

Czas wydruku pierwszej
strony

kolorowej maks. 10 sek., czarno-biatej maks. 7 sek.

Czas nagrzewania

maks. 20 sek. od wlaczenia zasilania

Kopiowanie wielokrotne do 999 kopii
Pami¢¢ RAM min. 3 GB
Dysk HDD lub SSD min. 32 GB
Zoom 25-400%

Panel operatora

Panel wyposazony w kolorowy ekran dotykowy LCD, opisy na
panelu oraz komunikaty na ekranie w jgzyku polskim, panel
z regulowanym potozeniem w min. 2 pozycjach. Integracja z
aplikacjami zewnetrznymi poprzez ekran dotykowy urzadzenia.

Dupleks

automatyczny, obstuga papieru 80-250 g/m?

Podajnik dokumentow

Dwustronny, pojemno$¢ tacy podajgcej min. 50 ark. 80 g/m?

Podajniki papieru

- podajnik automatyczny min. 2 x 500 ark., 80-300 g/m? (w tym

min. jeden obstugujacy papier formatu A3);
- taca boczna na min. 150 ark. A6-A3, 60-300 g/m?

Podstawa

Dedykowana podstawa producenta urzadzenia z katalogu
dostepnych fabrycznie opcji, zamykana, na kotkach.

Pamig¢ drukarki

Wspoldzielona z kopiarka (dotyczy pamieci RAM i HDD)

Emulacje

PCL 6, Post Script Level 3

Interfejsy

USB 2.0, Ethernet 10/100/1000 Mb

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do
pamigci przenosnej USB, WIA, SMB, do skrzynki dokumentow

Rozdzielczo$¢ skanowania

600 dpi

Predkos¢ skanowania

kolor: min. 40 str. w rozdzielczo$ci min. 300 dpi/A4 na minute

Typy plikow

PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF,
XPS

Kompresja i szyfrowanie
plikow PDF

w standardzie

Mozliwo$¢ rozbudowy

- finiszer z taca odbiorczg na min. 4000 ark. i min. 3-pozycyjnym
zszywaczem na min. 50 ark. A4 80 g/m?

- standardowy faks analogowy i funkcja PC-faks,

- podajnik papieru na min. 3000 ark. A4 (80 g/m?), 60-300 g/m?

Materiaty eksploatacyjne jako
wyposazenie standardowe
(dostarczone w komplecie w
ramach oferowanej ceny
jednostkowej).

Tonery: w ilosci, ktora zapewni wydrukowanie minimum 12 000
stron kolorowych A4 (zgodnie z 1SO 19798)

Bebny: w ilosci, ktora zapewni wydrukowanie minimum 200 000
stron kolorowych A4. Dostarczone materiaty musza by¢ nowe i
nieuzywane, oraz wyprodukowane przez producenta oferowanych
urzadzen.

Gwarancja

36 miesiecy.




SYSTEM BEZPIECZENSTWA FIREWALL
WRAZ Z SYSTEMEM RAPORTOWANIA

NAZWA PARAMETRU

WYMAGANIA MINIMALNE

System musi wspiera¢ [Pv4
oraz IPv6 w zakresie:

Firewall.
Ochrony w warstwie aplikacji.
Protokoléw routingu dynamicznego.

Redundancja, monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos$¢ tgczenia w
klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych
i programowych systemow zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz

W oparciu o protokdt LACP. Powinna istnie¢ mozliwos¢é
tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowac
minimum:

- 20 portami Gigabit Ethernet RJ-45.

- 2 gniazdami SFP 1 Gbps.
2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podiaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos$¢
zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnoSciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 2 min
jednoczesnych potaczen oraz 30 000 nowych potaczen na
sekundg.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 7.4 Gbps dla
pakietow 512 B.

3. Przepustowo$¢ Stateful Firewall: nie mniej niz 4.4 Gbps dla
pakietow 64 B.

4. Przepustowo$¢ Firewall z wlaczong funkcjg Kontroli Aplikacji:
nie mniej niz 1 Gbps.

5. Wydajno$¢ szyfrowania VPN IPSec dla pakietow 512 B, przy
zastosowaniu algorytmu o mocy nie mniejszej niz AES256 —
SHA256: nie mniej niz 4 Gbps.

6. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zarowno client side jak i server side w ramach modutu IPS) dla
ruchu HTTP - minimum 1.9 Gbps.

7. Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wlaczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 250 Mbps.

8. Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL (TLS v1.2 z algorytmem nie stabszym niz
AES128-SHA256) dla ruchu http — minimum 190 Mbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Moga one by¢




zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec
VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP,
POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow
SMTP, POP3, IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem
tokenoéw sprzetowych lub programowych. W ramach
postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére beda zastosowane do
dwusktadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki Firewall

System Firewall musi umozliwia¢ tworzenie list kontroli dostepu
realizowanych bezstanowo przed funkcjg FW.
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewnia¢ translacj¢ adresow NAT: zrédlowego i
docelowego, translacje PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.

- Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczefistwa np. DMZ, LAN, WAN.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec
VPN. W zakresie tej funkcji musi zapewniac:

- Wsparcie dla IKE v1 oraz v2.

- Obsluga szyfrowania protokotem AES z kluczem 128 1 256
bitow w trybie pracy Galois/Counter Mode(GCM).

- Obstuga protokotu Diffie-Hellman grup 19 i 20.

- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w
tym wsparcie dla dynamicznego zestawiania tuneli pomi¢dzy
SPOKE w topologii HUB and SPOKE.

- Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

- Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

- Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

- Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

- Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.




2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL
VPN. W zakresie tej funkcji musi zapewniac:

- Pracg w trybie Portal - gdzie dostgp do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjna dziatajaca w
oparciu 0 HTML 5.0.

- Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
- Routingu statycznego.
- Policy Based Routingu.
- Protokotow dynamicznego routingu w oparciu o protokoty:
RIPv2, OSPF, BGP oraz PIM.
2. System musi umozliwia¢ obstugg kilku (co najmniej dwoch)
taczy WAN z mechanizmami statycznego lub dynamicznego
podziatu obcigzenia oraz monitorowaniem stanu potaczenn WAN.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych
aplikaciji.

3. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla
wybranych kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w
obu kierunkach komunikacji dla protokotoéw dziatajgcych na
niestandardowych portach (hp. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwoéw, w tym co
najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwos¢
wspotpracy z dedykowana, komercyjna platforma (sprzetowa lub
wirtualna) lub ustuga w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. Baza sygnatur atakow powinna zawiera¢ minimum 5000
wpisow 1 by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwo$¢ definiowania
wlasnych wyjatkéw oraz wilasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotow i
ruchu sieciowego, realizujgc tym samym podstawowg ochrong
przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dlugosci nagtéwka, ilosci parametrow URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie glebokiej analizy pakietow, nie bazujac
jedynie na wartosciach portéw TCP/UDP.




2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnoS$ci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegoélnie istotne
z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkow oraz wilasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co
najmniej 40 milionow adreséow URL pogrupowanych w
kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrodlem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych
prawem: Hazard.

4. Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii
oraz tworzenia wyjatkow — biate/czarne listy dla adresow URL.
5. System musi umozliwia¢ zdefiniowanie czasu, ktory
uzytkownicy sieci mogg spedzac na stronach o okreslonej
kategorii. Musi istnie¢ rowniez mozliwos$¢ okres$lenia
maksymalnej ilo$ci danych, ktére uzytkownik moze pobrac ze
stron o okre$lonej kategorii.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatow
zwracanych uzytkownikowi dla r6znych akcji podejmowanych
przez modut filtrowania

Uwierzytelnianie
uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci
uzytkownikow za pomoca:

- Haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.

- Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.
2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS lub APL

Logowanie

1. System musi mie¢ mozliwo$¢ logowania do aplikacji
(logowania i raportowania). W ramach postgpowania musi zostaé
dostarczony komercyjny system logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy
programowej.

2. W ramach logowania system musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym,




aktywnos$ci administratorow, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego
wysylania logéw do wielu serwerdéw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich
modulow sieciowych i bezpieczenstwa oferowanego systemu.
4. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$é
zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS
oraz SSH, jak i powinny mie¢ mozliwo$¢ wspolpracy z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

3. Powinna istnie¢ mozliwos¢ wlaczenia mechanizmow
uwierzytelniania dwusktadnikowego dla dostgpu
administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania
poprzez protokoly SNMP w wersjach 2c¢, 3 oraz umozliwiac¢
przekazywanie statystyk ruchu za pomocg protokotow netflow
lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostgpnia
dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa
powinny posiada¢ nastepujace certyfikacje:

- ICSA lub EALA4 dla funkcji Firewall.

- ICSA lub NSS Labs dla funkgji IPS.

- ICSA dla funkcji IPSec VPN.

- ICSA dla funkcji SSL VPN.

System raportowania i logowania

Interfejsy, Dysk

System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz
wspiera¢ powierzchni¢ dyskowa o pojemnosci 500 GB.

System raportowania i
logowania

1. System musi by¢ w stanie przyjmowa¢ minimum 1 GB logoéw
na dzien.

2. Rozwigzanie musi umozliwiaé¢ kolekcjonowanie logéw z co
najmniej 1000 systemow.

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logdéw historycznych z funkcja
filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢
ich konfiguracji) podreczne raporty graficzne Iub tekstowe
obrazujace stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i1 zdarzen bezpieczenstwa.
Musza one obejmowac co najmniej:

a. Liste najczgsciej wykrywanych atakow.




b. List¢ najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktérych nawigzywane sa potaczenia.

f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwo$¢ przesytania kopii
logow do innych systemow logowania i przetwarzania danych.
Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla
wysylanych logdw.

5. Komunikacja systeméw bezpieczenstwa (z ktorych przesytane
sg logi) z oferowanym systemem centralnego logowania musi
by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz
TCP/514.

6. System musi realizowac¢ cykliczny eksport logow do
zewngtrznego systemu w celu ich dlugo czasowego sktadowania.
Eksport logow musi by¢ mozliwy za pomocg protokotu SFTP lub
na zewnetrzny zasob sieciowy.

W zakresie raportowania
system musi zapewniac

1. Generowanie raportéw co najmniej w formatach: HTML, PDF,
CSv.

2. Predefiniowane zestawy raportow, dla ktorych administrator
systemu moze modyfikowa¢ parametry prezentowania wynikow.
3. Funkcje definiowania wtasnych raportow.

4. Mozliwo$¢ spolszczenia raportow.

5. Generowanie raportdow w sposob cykliczny lub na zadanie, z
mozliwos$cig automatycznego przestania wynikow na okreslony
adres lub adresy email.

W zakresie korelacji zdarzen
system musi zapewniac

1. Korelowanie logdow z okresleniem urzadzen, dla ktérych ten
proces ma by¢ realizowany.
2. Konfiguracje powiadomien poprzez: e-mail, SNMP w
przypadku wystapienia okre§lonych zdarzen sieciowych,
systemowych oraz bezpieczenstwa.
3. Wybor kategorii zdarzen, dla ktorych tworzone beda reguty
korelacyjne. System powinien korelowa¢ zdarzenia co najmniej
dla nastepujacych kategorii zdarzen:

- Malware,

- Aplikacje sieciowe,

- Email,

- IPS,

- Traffic,

- Systemowe: utracone potaczenie vpn, utracone potaczenie
sieciowe.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwo$é
zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS
oraz SSH lub producent rozwigzania musi dostarczaé
dedykowanej konsoli zarzadzania, ktéra komunikuje si¢ z
rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratorow musi by¢
realizowany w oparciu o: lokalng baze¢, Radius, LDAP, PKI.
2. System musi umozliwia¢ zdefiniowanie co najmniej 8




administratoréw z mozliwoscia okreslenia praw dostgpu do
logowanych informacji i raportow z perspektywy poszczegolnych
systemow, z ktdrych przesylane sa logi.

GWARANCJA, SERWIS

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje na
czas 36miesiecy upowazniajace do korzystania z aktualnych baz
funkcji ochronnych producenta i serwisow.

- Kontrola Aplikaciji,

- IPS,

- Antywirus,

- Antyspam,

- Web Filtering.

Rozszerzone wsparcie
serwisowe AHB/SOS

1. System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujacym udostepnienie oraz dostarczenie sprzetu
zastgpczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym od momentu potwierdzenia zasadno$ci zgloszenia
przestanego na maila, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres

36 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot
serwisujacy musi posiada¢ certyfikat ISO 9001 w zakresie
$wiadczenia ushug serwisowych. Zgloszenia serwisowe begda
przyjmowane w jezyku polskim w trybie 8x5 przez dedykowany
serwisowy modut internetowy oraz infolini¢ w jezyku polskim
8x5.




